Projet E4 : Installation et configuration d'un serveur AD DS

Dans ce projet je vais vous montrer comment créer et configurer un serveur AD DS,
pour la présentation je vais vous montrer comment jai créer et configurer le serveur AD
DS d'un autre projet qui simule l'infrastructure réseau d'une entreprise se nommant

« notatech ».

Création de la machine virtuelle :

Je commence par cliquer sur « créer une machine virtuelle sur le logiciel
VMWare Workstation, et choisis une configuration custom

New Virtual Machine Wizard X

vmware' Welcome to the New Virtual

WORKSTATION Machine Wizard
PRO™

1 ; ‘What type of configuration do you want?

() Typical (recommended)

Create a Workstation 17.5.x virtual
machine in a few easy steps.

© Custom (advanced)

Create a virtual machine with advanced
options, such as a SCSI controller type,
virtual disk type and compatibility with
older VMware products.

Help < Back Cancel
b

Ensuite je choisis d'installer I'iso de Windows server plus tard pour éviter d’avoir
des soucis avec le compte microsoft



New Virtual Machine Wizard X
Guest Operating System Installation

A virtual machine is like a physical computer; it needs an operating
system. How will you install the guest operating system?

Install from:
Installer disc:

No drives available

() Installer disc image file (iso):

C:\Users\cleme\Downloads\17763.3650.221105-174 Browse

© 1 will install the operating system later.
The virtual machine will be c[«x;ated with a blank hard disk.

Help < Back Cancel

Ensuite je sélectionne « Microsoft Windows » comme systeme d’exploitation et
sélectionne windows server 2019 pour la version

New Virtual Machine Wizard X

Select a Guest Dperating System
Which operating system will be installed on this virtual machine?

Guest operating system

Version

Windows Server 2019 ~

Help < Back Cancel

Je nomme ma machine virtuelle « SRV-PROD-NOTATECH » pour « serveur de production
notatech »



New Virtual Machine Wizard X

Name the Virtual Machine
‘What name would you like to use for this virtual machine?

Virtual machine name:

SRV-PROD-NOTATECH

Location:

ireau\cours\informatique\VM\projet ES\SRV-PROD-NOTATECH Browse...

The default location can be changed at Edit > Preferences.

< Back Mext = Cancel

Je choisis ensuite de mettre 70GB d'espace disque pour ne pas avoir de soucis au niveau
de l'espace de stockage suffisant

New Virtual Machine Wizard X

Specify Disk Capacity
How large do you want this disk to be?

The virtual machine's hard disk is stored as one or more files on the host
computer's physical disk. These file(s) start small and become larger as you add
applications, files, and data to your virtual machine.

Maximum disk size (GB): 702

Recommended size for Windows Server 2019: 60 GB

(7) Store virtual disk as a single file
© split virtual disk into multiple files

Splitting the disk makes it easier to move the virtual machine to another
computer but may reduce performance with very large disks.

Help < Back Cancel



Ensuite je démarre donc ma machine virtuelle Windows server, jarrive sur cette page je

clique sur « installer maintenant »

*4 Configuration du systéme d'exploitation Microsoft Server

2 Microsoft

Installer maintenant

arer l'ordinateur

on. Tou

Je sélectionne ensuite la 2°™ option « Windows server 2022 standard Evaluation

(expérience de bureau)

(&) E’; Configuration du systéme d'exploitation Microsoft Server

Sélectionner le systéme d'exploitation & installer

Architecture Date de modi

Systéme d'exploitation
64 03/03/2022

Windows Server 2022 Standard Evaluation
rience de bu 0
Windows Server 2022 Datacenter Evaluation 03/03/2022
03/03/2022

Windows Server 2022 Datacenter Evaluation (expérience de b

Description :
Cette option installe I'environnement graphique Windows complet, qui utilise de I'espace disque
supplémentaire. Il peut étre utile si vous souhaitez utiliser le bureau Windows ou une application

qui en a besoin.

Suivant

ormations 2 Installation du

1 Collecte des i




Ensuite les conditions d'utilisation apparaissent je coche donc « j'accepte les termes du
contrat » et clique sur suivant

&3 ol Configuration du systéme d'exploitation Microsoft Server

Awis et conditions du contrat de licence applicables

VOUS DEVEZ ACCEPTER LES TERMES DE LA LICENCE DU LOGICIEL.
VOIR Cl-APRES. Veuillez lire les conditions de licence complétes
fournies a I'adresse (aka.ms/useterms).

NOTIFICATION IMPORTANTE

Informations relatives a I"utilisation et au diagnostic. Microsoft
recueille ces informations sur Internet pour assurer la sécurité et la mise a
Jour de Windows, diagnostiquer les problémes et apporter des
améliorations aux produits, et peut associer ces informations & votre
organisation. Les systémes d'exploitation des serveurs Microsoft peuvent
étre configurés pour désactiver les données de diagnostic, envoyer des
données de diagnostic obligatoires ou envoyer des données de
diagnostic facultatives. Le réglage par défaut consiste & envoyer les
données de diaanostic reauises. | es données de diannostic reauises

1 'accepte les termes du contrat de licence logiciel Microsoft Si la licence appartient 3 une
organisation, je suis autorisé 2 agir en son nom.

Suivant

2 Installation du systéme d'exploitation Micrr

Pour le type d'installation je sélectionne « personnalisé » pour pouvoir sélectionner
mon disque



@ ) Configuration du systéme d'exploitation Microsoft Server

Quel type d'installation voulez-vous effectuer 7

Mise a jour : Installer le systéme d’exploitation Microsoft Server et conserver les
fichiers, les paramétres et les applications.

A tte option, les fichiers, paramétres et applications sont déplac
d'exploitation. Cette option est disponible uniquement lorsqu'une
systéme d'exploitation est déja en cours d'exécution sur I'ordinateur

s vers |e nouveau systéme
ion prise en charge du

Personnalisé

: installer uniquement le systéme d'exploitation Microsoft Server
(avancé)

vec cette option, les fichiers, les paramétres et les applications ne sont pas déplacés vers le
nouvea me d'exploitation. Pour medifier les partitions et les lecteurs, démarrez I'ordinateur

& l'aide du disque d'installation. Nous vous recommandaens de sauvegarder vos fichiers avant de
continuer

vitation Mic

@ ﬁ Configuration du systéme d'exploitation Microsoft Server

Ou voulez-vous installer le systéme d’exploitation 7

MNom Taille totale Espace libre  Type

Lecteur 0 Espace non alloué 70.0 Go 70.0 Go

+3 Actualiser 7% Supprimer # Eormater Nouveau

% Charger un pilote \j"‘ Etendre

Suivant

Et I'installation va finalement se lancer




@ Configuration du systéme d'exploitation Microsoft Server

Installation du systéme d’exploitation Microsaft Server

Statut

J/ Copie en cours des fichiers du systéme d'exploitation Microsoft Server
Préparation des fichiers pour l'installation (0 %)
Installation des fonctionnalités
Installation des mises 3 jour

En cours d'achévement

1 Collecte des informations 2 Installation eme d'exploitation M

Une fois installé cette page apparaitra, nous demandant de renseigner les identifiants
pour le compte administrateur de notre Windows server, je mets donc le mot de passe
et clique sur « terminer »

Parametres de personnalisation

Tapez un mot de passe pour le compte Administrateur intégré que vous pouvez utiliser pour vous
connecter automatiquement & cet ordinateur.

Nom d'utilisateur

Entrez de nouveau le

mot de passe

Terminer




Et enfin cette page qui est le Server manager s'ouvrira et on pourra configurer notre
serveur

[ Gestionnaire de serveur - X

ableau de bord ) Afficher  Aide

BIENVENUE DANS GESTIONNAIRE DE SERVEUR

Serveur local

i Tous les serveurs
_ ) Configurer ce serveur local
WY Services de fichiers et d... b 7

DEMARRAGE
RAPIDE
2 et des fonctionnalites
3 Utres serveurs a gérer
NOUVEAUTES

4 Créer un groupe d rveurs

5 Connecter ce serveur aux services cloud

Masquer
EN SAVOIR PLUS

Réles et groupes de serveurs

Réles:1 | Groupes deserveurs:1 | Nombre total de serveurs: 1
-r. zzr;/;:iiade:lchlers et 1 § Serveur local
(@ Facilité de gestion (® Facilité de gestion
Evénements Evénements
Performances Services
Résultats BPA Performances

Résultats BPA

W& Tous les serveurs

@) Facilité de
H P Tapez ici pour effectuer une recherche =}

gestion

Tout d'abord je commence par configurer une IP fixe pour mon serveur, car les serveurs
ont communément une IP fixe pour faciliter la configuration

(rmanicar W Nécartirar ra nérinharinne récsan Miannnctinuear rette conney

§ Froprietes

Gestion de réseau  Partage

C .
d Propriétés de : Protocole Internet version 4 (TCP/1Pv4) >

GEnéral

(]
o

Les parametres IP peuvent tre déterminés automatiguement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés a votre administrateur réseau.

() Obtenir une adresse IP automatiguement
(®) Utiliser |'adresse IP suivante :

Adresse IP : 192,168, 1 . 10

Masque de sousTéseal : 255,255,255, 0
Passerelle par défaut : I:I

Obtenir les adresses des serveurs DNS automatiguement

|A |—||—||—||—||—||—||—||

(@) Utiliser |'adresse de serveur DNS suivante :

Serveur DNS préféré : 192,168 . 1 . 10|

Serveur DNS auxiliaire @ l:l

[ valider les paramétres en quittant Avancé. ..

CEléme

oo




Et ensuite je renomme ma machine en « SRVAD-NOTATECH » pour qu'elle soit
identifiable facilement

| I EEER et e

Medification du nom ou du domaine de l'ordinateur X

Le nom de cet ordinateur a & modiffié. Vous devez redémarrer
cet ondinateur pour que la modification de nom prenne effet

avant de pouvoir modifier son appartenance au domaine. v
MNom de 'ordinateur : L
SRVAD-NOTATECH 3
MNom complet de I'ordinateur :
SRVAD-NOTATECH
Autres...
Membre d'un ﬂ

Domaine :

Groupe de travail :
WORKGROUP

OK Annuler




Configuration réle AD DS

Tout d'abord pour l'ajout de ce réle, je me rends dans « gérer » sur le tableau de
bord du server manager et je clique sur « ajouter des réles et fonctionnalités »

[ Gestionnaire de serveur - X

ableau ae bo
Ajouter des réles et fonctionnalités

Supprimer des réles ot fanctionnal tes
i Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

Ajouter des serveurs
0 Serveur local

Créer un groupe de serveurs

r e P étés du Gesti ire di
o Configurer ce serveur | o A I

W& Tous les serveurs

ii Services de fichiers et d... P

2 Ajouter es et des fonctionnalités

3 Ajouter d'autres serveurs a gérer
4 Créer un groupe de serveurs

5 Connecter ce serveur aux services cloud

Masquer

EN SAVOIR PLUS

Réles et groupes de serveurs
Réles: 1 Groupes de serveurs: 1 | Nombre total de serveurs : 1

'ii Services de fichiers et 1
de stockage

# Serveur local

@ Facilité de gestion @ Facilité de gestion
Evénements Evénements
Performances Services
Résultats BPA Performances

Résultats BPA

HWi Tous les serveurs

@ Facilité de gestion

H L Tapez ici pour effectuer une recherche

2313

AT e o B

Ensuite arrivé sur cette page je clique sur « installation basée sur un réle ou une
fonctionnalité » et je clique sur suivant



[ Assistant Ajout de roles et de fenctionnalités — [m] * i

SERVEUR DE DESTINATION

| I ; ‘
§ Sélectionner le type d'installation SAD.NoTATECH

Sélectionnez le type d'installation. Vous pouvez installer des rdles et des fonctionnalités sur un
ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.

Installation basée sur un réle ou une fonctionnalité

Configurez un serveur unique en ajoutant des rdles, des services de role et des fonctionnalités,

) Installation des services Bureau 3 distance
Installez les services de réle nécessaires & linfrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions.

Ensuite pour la sélection du serveur je sélectionne simplement mon serveur et clique
sur suivant

[ Assistant Ajout de rles et de fonctionnalités - O X
E s . . - SERVEUR DE DESTINATION
Sélectionner le serveur de destination SRVAD-NOTATECH
i I
I Avant de commencar Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des riles et des fonctionnalités,
i Type d'in ® Sélectionner un serveur du pool de serveurs

ction du s ) Sélectionner un disque dur virtuel

Réles de s Pool de serveurs

Fonctionnalités

Filtre :

MNormn Adresse IP Systéme d'exploitation

SRVAD-NOTATECH 192.168.1.10,1... Microsoft Windows Server 2022 Standard Evaluation

1 ordinateur(s) trouvé(s)

Cette page présente les serveurs qui exécutent Windows Server 2012 ou une version ultérieure et qui
ont été ajoutés 4 |'aide de la commande Ajouter des serveurs dans le Gestionnaire de serveur. Les
serveurs hors connexion et les serveurs nouvellement ajoutés dont la collecte de données est toujours
incompléte ne sont pas répertoriés.

| < Précédent| | Suivant > Installer

[ — T - T

Pour les roles de serveur je sélectionne « serveur AD DS »



[ Assistant Ajout de réles et de fonctionnalités = O x i

- . a SERVEUR DE DESTINATION
Sélectionner des réles de serveurs SRVAD-NOTATECH
2] B
1l Iran e e emmeneer Sélectionnez un ou plusieurs réles & installer sur le serveur sélectionné.
2] Type dinstallation Réles Description
Sélection du serveur [ Accés a distance ~ Les services de domaine Active
[[] Attestation dintégrité de I'appareil F}IFEC':DI"_‘,T (AD DS) stockent dels
[ Hyper-V informations & propos des objets sur

Fonctionnalités

[ Serveur de télécopis le réseau et rendent ces

[] Serveur DHCP informations disponibles pour les
[ serveur DNS utilisateurs et les administrateurs du
[ serveur Web (11S) réseau. Les services AD DS utilisent

héte les contrdleurs de domaine pour
lonner aux utilisateurs du réseau un
d tilisat d

ervices AL LUS [Active Directory Lightweight Dire St arsees

[] Services AD RMS (Active Directory Rights Manage! n'importe ol sur le réseau via un b
] Services Bureau 3 distance processus d'ouverture de sassion
unigue. —

[ Services d'activation en volume
[] Services d'impression et de numérisation de docur
[] Services de certificats Active Directory
[ Sservices de fédération Active Directory (AD F5)
I W] Services de fichiers et de stockage (1 sur 12 installs
[[] Services de stratégie et d'accés réseau
[T Services WSUS (Windows Server Update Services)
{ 3

< Précédent| | Suivant > Installer

Cette page apparait je clique sur le bouton « ajouter des fonctionnalités » et je fais
« suivant »

[z Assistant Ajout de riles et de fonctionnalités x

LA

Ajouter les fonctionnalités requises pour Services AD

7
DS 7 !
Wous ne pouvez pas installer Services AD DS sauf si les services de
I réle ou les fonctionnalités suivants sont également installés. 1
B
[Outils] Gestion de stratégie de groupe B
4 Qutils d'administration de serveur distant 2l
4 Qutils d'administration de rdles E
4 COutils AD DS et AD LDS
Module Active Directory pour Windows PowerShell t
4 Qutils AD DS
[Qutils] Centre d'administration Active Directory 1]
[Outils] Composants logiciels enfichables et outils € r
B
{ >
Inclure les outils de gestion (si applicable)
I Ajouter des fonctionnalités |I Annuler




Ensuite pour ce qui est du reste je laisse les parametres par défaut et je clique
finalement sur « installer »

[ Assistant Ajout de réles et de fonctionnalités - O * I

SERVEUR DE DESTINATION

Confirmer les sélections d'installation SRVAD. NOTATECH

Pour installer les rdles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
Installer.

u
=
=
ai

=3
o

e commencer

Redémarrer automatiquement le serveur de destination, si nécessaire

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur
cette page, car elles ont &té sélectionnées automatiquement. 5i vous ne voulez pas installer ces
fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases & cocher.

AD DS
_— - (Gestion de stratégie de groupe
Qutils d'administration de serveur distant
Qutils d'administration de réles
Cutils AD DS et AD LDS
Maodule Active Directory pour Windows PowerShell

Cutils AD DS
Centre d'administration Active Directory

Compaosants logiciels enfichables et outils en ligne de commande AD DS

Services AD DS

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

< Précédent Suivant > Installer Annuler

T ~ - IR

Ensuite une fois installé je clique sur le drapeau et je clique sur promouvoir ce serveur
en contr6leur de domaine



Fﬁ Gestionnaire de serveur

Gérer Qutils  Afficher  Aide

« Tableau de bord v

Bz 6 = ) BIENVENUE DANS G

}, Configuration post-déploie... |

Configuration requise pour : Services AD DS a

0 Serveur local SRVAD-NOTATECH

W& Tous les serveurs lPromouvoir ce serveur en controleur de domaine I
AD DS -

- DEMARRAGE @ 'nstallation de fonctionnalité

WE Services de fichiers et d... P RAPIDE -

Configuration requise. Installation réussie sur
SRVAD-NOTATECH.

Ajouter des réles et fonctionnalités

pody & Détails de la tiche

5 Connecter ce serveur aux services cloud

Masquer
EN SAVOIR PLUS
Réles et groupes de serveurs
Réles:2 | Groupesdeserveurs:1 | Nombre total de serveurs: 1
] = Services de fichiers et
AD DS 1 [
de stockage
@ Facilité de gestion @ Facilité de gestion
Evénements Evénements
Services Performances
Performances Résultats BPA
Résultats BPA
- =
B Serveur local 1 Bi Tous les serveurs 1
@ Facilité de gestion (1) Facilité de gestion =

H 2 Tapez ici pour effectuer une recherche



Création d'une nouvelle forét AD

Je commence ici a créer une infrastructure Active Directory (AD) en définissant une
nouvelle forét avec le domaine racine notatech.local. C'est une étape essentielle pour
centraliser la gestion des utilisateurs, des groupes, et des politiques réseau.

= Assistant Configuration des services de domaine Active Directory - O X
L no . . N SERVEUR CIBLE
Configuration de déploiement SRVAD-NOTATECH

Configuration de déploie...

Sélectionner I'opération de déploiement

B (Bl =sl |

O Ajouter un contrdleur de domaine 3 un domaine existant

jouter un nouveau domaine 3 une forét existante

®) Ajouter une nouvelle forét]

Spécifiez les informations de domaine pour cette opération

MNom de domaine racine : |notatech.loca'

En saveir plus sur les configurations de déploiement

J'ai choisi le niveau fonctionnel Windows Server 2016 pour garantir une compatibilité
avec les fonctionnalités nécessaires. Le réle DNS et le Catalogue Global sont activés
pour permettre une gestion efficace des authentifications et des résolutions de noms
dans le domaine.



i Assistant Configuration des services de domaine Active Directory - [m} X

. n . SERVEUR CIBLE
Options du contréleur de domaine SRVAD-NOTATECH

Configuration de déploie

Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine

Miveau fonctionnel de la forét: Windows Server 2016 -

Options DNS
Options supplémentzies Niveau fonctionnel du domaine : Windows Server 2016

Chemins daccés

Spécifier les fonctionnalités de contréleur de domaine

Examiner les options Serveur DNS (Domain Name System)
ification de |z configur... /| Catalogue global (GC)
Contréleur de domaine en lecture seule (RODC)

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

Mot de passe : ssssses

Confirmer le mot de passe : sssssne

En savoir plus sur les options pour le contréleur de domaine

Installer Annuler

T [ P —

A cette étape, j'ai confirmé le nom NetBIOS NOTATECH pour simplifier les identifications
réseau.

[z Assistant Configuration des services de domaine Active Directory — O *

. , : SERVEUR CIBLE
OptIOﬂS Supplementa|res SRVAD-NOTATECH

Configuration de déploie... . o . . o )
Vérifiez le nom NetBIOS attribué au domaine et modifiez-le si nécessaire.

i Options du contréleur de...
i Le nom de domaine NetBIOS : NOTATECH

Options DNS

H Options supplémentaires
Chemins d'accés
Examiner les options

Vérification de |a configur...

En savoir plus sur d'autres options

< Précédent| | Suivant > Installer

T [ ——— T T [ ———

J'ai également validé les chemins d'acces par défaut pour les fichiers critiques de I'Active
Directory.



O X

[z Assistant Configuration des services de domaine Active Directory

SERVEUR CIBLE

Chemins d'accés SRVAD-NOTATECH

Configuration de déploie... e . R
Spécifier 'emplacement de la base de données AD DS, des fichiers journaux et de SYSVOL

i Options du contr
i

Options DN5

H Options supplémentaires
Chemins
Examiner les options
Vérification de |a configur...

Dossier de la base de données :
Dossier des fichiers journaux :

Dossier SYSVOL:

CA\Windows\NTDS
C:AWindows\NTDS
C:AWindows\3YSVOL

(£ [

En savoir plus sur les chemins d'accés Active Directory

Annuler

< Précédent| | Suivant > Installer

[ ——

Avant l'installation, j'ai vérifié que toutes les configurations étaient correctes. Cette
étape garantit que le serveur est prét a fonctionner comme contrdleur de domaine

principal.

[ Assistant Configuration des services de domaine Active Directory

Verification de la configuration requise

O X

SERVEUR CIBLE
SRVAD-NOTATECH

| @ Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour comme... Afficher plus

x

Configuration de déploie...

! Options DNS

Options supplémentaires

Chemins d'accés

Examiner

fication de la configur...

La configuration requise doit étre validée avant que les services de domaine Active Directory soient
installés sur cet ordinateur

Réexécuter la vérification de la configuration requise

® Voir les résultats

1. Les contréleurs de domaine Windows Server 2022 offrent un paramétre de sécurité par
défaut nommé = Autoriser les algorithmes de chiffrement compatibles avec Windows
NT 4.0 =. Ce paramétre empéche ['utilisation d'algorithmes de chiffrement faibles lors
de I'établissement de sessions sur canal sécurisé.

Pour plus d'informations sur ce paramétre, voir I'article 942564 de la Base de
connaissances (http://go.microsoft.com/fwlink/?Linkld=104751).

1. Cet ordinateur contient au moins une carte réseau physique pour laguelle aucune
adresse |P statique n'a été attribuée 3 ses propriétés IP. Si IPv4 et IPvE sont tous deux
activés pour une carte réseau, vous devez attribuer des adresses [P statiques [Pvd et

1. Sivous cliquez sur Installer, le serveur redémarre automatiquement a lissue de l'opération de

promotion.

En savoir plus sur les conditions préalables

Installer ||| Annuler

Je vérifie ensuite que les zones de recherches directes se sont bien crées



Eoi_., Gestionnaire DNS
Fichier Action Affichage 7
le= | 2Fc= Bm 8 8

£ DNs Nom Type Erat Etat DNSSEC
4 e j %I_}V;D—NC:I’ATEChH o T_—;]_msdcs.notatech.local Serveur principal intégré a Act.. Encoursd'e.. Monsigné
’ % ones derechere E_ = Enotatech.local Serveur principal intégré & Act.. Encoursd'e.. Monsigné
|| Zones de recherche inv

| Points d'approbation
) | Redirecteurs conditionng

Elles se sont bien configurées donc tout est bon a ce niveau

Notre configuration est donc terminée




